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1. Presentacion TRIC TRICKS - Guia de actividades

Las tecnologias de la relacién, la informacién y la comunicacién (TRIC) ofrecen
nuevas y excitantes oportunidades para relacionarse y explorar el mundo. Sin
embargo, pese a sus ventajas, esimportante advertir sobre los riesgos y peligros
potenciales de un uso inapropiado, en especial, para los adolescentes. En esta
linea, la encuesta ESTUDES 2020-21 reveld un aumento del uso compulsivo de
Internet en 2021 (23,5 %) respecto a 2019 (20 %), en todos los tramos de edad
y para ambos sexos, con una prevalencia mayor entre las chicas (28,8 %) que

entre los chicos (18,4 %) y, ademas, en edades mas tempranas.

TRIC TRICKS es un programa de promocién y prevencién de los riesgos

asociados a su utilizacién. Los objetivos del programa son los siguientes:

1. Promover el uso saludable de las TRIC destacando

sus potencialidades.

2. Aumentar la percepcién de riesgo asociado a un uso

problematico de las TRIC.

3. Desarrollar habilidades y capacidades personales
para limitar la vulnerabilidad frente a ciertas practicas

a través de las TRIC.

4. Aumentar la conciencia sobre la importancia de las
cuestiones relacionadas con el sexting, el sexpreading

y la ciberviolencia.

5. Apoyar alas personas educadoras y a los técnicos locales
de prevencién en la realizacion de actividades educativas
con adolescentes de 14 a 16 afios para promovery prevenir

los riesgos asociados al uso de las TRIC.

Este programa consta de un conjunto de propuestas —cada una basada en
una exposicién— englobadas bajo la etiqueta comidn “ON-OFF”, que estan

relacionadas con los usos saludables de las TRIC en distintas edades.
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A continuacién, se presenta un cuadro comparativo de los contenidos que

conforman dichas exposiciones, en funciéon de las franjas de edad a las que

se dirigen:

(DES)CONECTAD®@S

(10-12 afos)

Beneficios y aspectos
positivos de las TRIC

Tiempo de uso de
las TRIC

Aspectos positivos
y negativos de los
videojuegos

Redes sociales y
autoestima

Ciberseguridad

Ciberacoso

Contenidos
inadecuados

Publicidad
enganosa

Usos saludables de
las TRIC

ON- OFF
(12-14 anos)

Riesgos y posibles
consecuencias
negativas de las TRIC

Estereotipos de
género

Usos positivos y
negativos de los
videojuegos

Usos positivos y
negativos de las redes

Identidad digital

Ciberacoso

Huella
digital

Fuentes de
informacion fiables

Usos saludables de las
TRIC

TRICK TRICS
(14-16 anos)

Potencialidades de
las TRIC

Compras en linea

Apuestas en linea

Sexting

Sexpreading

Ciberviolencia de
género

Autoexposicién en las

redes sociales

Materialismo y
superficialidad en las
redes sociales

Usos saludables de las
TRIC
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El programa TRIC TRICKS consta de una exposicién (editada en forma de
herramienta interactiva digital) formada por diez paneles que incorporan
elementos interactivos, asi como de la presente guia de actividades, dirigidas
al trabajo con grupos de adolescentes de 14 a 16 afios, con el fin de reflexionar
sobre distintos aspectos relacionados con el uso de las TRIC. Su planteamiento
y sus contenidos se han elaborado con perspectiva de género atendiendo a los

diferentes usos de las TRIC que hacen los adolescentes.

Esta guia puede utilizarse tanto en el ambito de la educacién formal (centros
educativos) como de la educacién no formal (centros juveniles, asociaciones,
etc.). TRIC TRICKS ha sido elaborado por la asociacion PDS (Promocidn y
Desarrollo Social), y ha contado con la colaboracién técnica de los programas
de prevencién de adicciones de las diputaciones provinciales de Granada y de
Huelva y de los gobiernos autonémicos de Navarra y de la Regién de Murcia, asi
como con la financiacién de la Delegacion del Gobierno para el Plan Nacional

sobre Drogas.

La gufa propone cuatro actividades para trabajar las distintas teméticas que
se plantean en la exposicién TRIC TRICKS con grupos de menores de 14 a 16
afios. La primera actividad contempla el contenido minimo de trabajo (actividad
bésica) que deberia realizarse cuando se utilice la exposicién en un contexto
educativo, ya sea formal o informal. No obstante, se recomienda complementar
esa primera actividad con la aplicacién de alguna de las otras actividades
sugeridas en esta gufa, en funcién de las necesidades del grupo con el que se
trabaje. Estas actividades, que se pueden considerar complementarias a la
actividad basica inicial, permiten profundizar en el trabajo sobre las diferentes
areas tematicas de la exposicién: apuestas en linea, sexting, sexpreading y usos

saludables de las TRIC.
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TABLA RESUMEN DE LAS PROPUESTAS DE ACTIVIDADES TRIC TRICKS

ACTIVIDADES

1.

VISITA GUIADA A
LA EXPOSICION
TRIC TRICKS
#pantallasconscientes

2.
PENSAR ANTES DE
ENVIAR
#sexting #sexpreading

3.
¢TE LAJUEGAS?
#apuestasonline

4.
VIRALIZANDO LOS
TRUCOS DE LAS
TRIC
#usosaludables

AMBITO
TEMATICO

Reflexién y debate
educativo sobre los
distintos contenidos

de la exposicion

Prevencién y reduccion
de riesgos con relacién
al sexting, y una actitud
activa para prevenir el
sexpreading

Concienciar sobre los
riesgos de los juegos de
azar o de las apuestas
enlinea

Fomentar el

pensamiento critico

y desarrollar usos
saludables en relacién
con las TRIC

TIEMPO
ESTIMADO

60
minutos

60
minutos

5]0)
minutos

60
minutos
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TITULO: TRIC TRICKS

MATERIALES

- Exposicion en forma de herramienta digital formada por 10 paneles que
incorporan elementos interactivos.

- Guia de orientaciones con propuestas de actividades educativas.

OBJETIVO GENERAL

- Facilitar a los profesionales de la educacién y de la prevencién de las
adicciones la realizacién de actividades educativas con adolescentes, para

promover usos saludables de las TRIC y prevenir los problemas asociados.

OBJETIVOS ESPECIFICOS

1. Promover el uso saludable de las TRIC destacando sus potencialidades.

2. Aumentar la percepcién de riesgo asociado a un uso problematico de las TRIC.
3. Desarrollar habilidades y capacidades personales para limitar la
vulnerabilidad frente a ciertas précticas a través de las TRIC.

4. Aumentar la conciencia sobre la importancia de las cuestiones relacionadas

con el sexting, el sexpreading y la ciberviolencia.

POBLACION DESTINATARIA

- Adolescentes de 14 a 16 anos.

- Actividades educativas

- Actividad 1: Visita guiada a la exposicién TRIC TRICKS
- Actividad 2: Pensar antes de enviar

- Actividad 3: ; Te la juegas”?

- Actividad 4: Viralizando los trucos de las TRIC

PERFIL DE LAS PERSONAS QUE APLICAN LAS ACTIVIDADES EDUCATIVAS

- Profesionales de la educacién y de la prevencién de conductas adictivas.



3.
ACTIVIDAD 1

Visita guiada a la exposicion
TRIC TRICKS
#pantallasconscientes
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OBJETIVO: Facilitar Ia comprensién, el andlisis y la reflexion sobre los usos
saludables de las TRIC y proporcionar estrategias para evitar los riesgos que

se pueden derivar de estas.

MATERIAL
- Exposiciéon TRIC TRICKS - Proyector

- Pizarra - Ordenador

DURACION: 1 hora

DESARROLLO:

1. Presentacioén: iniciar la presentacién de la actividad explicando que esta
exposicion quiere promover la reflexion sobre las potencialidades y los riesgos
del uso de las TRIC. La finalidad de esta exposicidén es ensefiar estrategias y
trucos para emplear las TRIC y obtener el méximo beneficio, teniendo en cuenta

que lo que aportan depende del tipo de uso que realiza cada persona.

2. Lectura de la exposicién:
2.1. Visionado rapido. Pedir al grupo de participantes que durante 5 minutos haga

un recorrido libre por los paneles de la exposicién y ojee sus contenidos.

2.2. A continuacion, dividir el grupo en cuatro subgrupos (de seis o siete personas
cada uno en el caso de clases escolares). Cada subgrupo se centrara en
distintos contenidos de la exposicién, que se dividirén en los cuatro bloques

tematicos que se definen a continuacién:

1. Beneficios de las TRIC: panel 2 (potencialidades) + panel 3 (compras)

2. Imagenes intimas a través de las TRIC: panel 5 (sexting) + panel 6
(sexpreading)

3. Peligros de las TRIC: panel 4 (apuestas) + panel 9 (influenciad@s)

4. Ciberviolencia: panel 7 (ciberviolencia) + panel 8 (ciberviolencia)

El primer subgrupo trabajard los paneles del bloque “Beneficios de
las TRIC”; el segundo subgrupo, los del bloque “Imagenes intimas a
través de las TRIC”; el tercero, los paneles “Peligros de las TRIC”; y

al cuarto le corresponderd analizar los del bloque “Ciberviolencia”.

"
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Prever unos 5 minutos para que los miembros de cada subgrupo lean con
detalle y comenten entre silos contenidos de los dos paneles que les hayan

correspondido.

3. Reflexion en pequefios grupos: tras haber leido sus paneles correspondientes,
cada subgrupo deberéd preparase para exponer ante el resto de subgrupos
lo que hayan aprendido en su bloque tematico. Con la finalidad de orientar y
preparar a cada subgrupo en sus exposiciones, la persona que dinamice la
actividad podré plantearles preguntas orientativas sobre los paneles que
conforman cada bloque tematico como recurso (consultar el Anexo 1). Prever

unos 15 minutos para realizar esta actividad.

4. Férum de exposicién y discusién: después de la preparacion, cada subgrupo
presentard ante los demas el bloque tematico que les haya tocado trabajar.
Cuando el primer grupo finalice su exposicién, la persona que dinamiza la
actividad abriré un turno libre de palabra con todos los participantes. Ser3 el
momento de sefialar y comentar las posibles reflexiones y conclusiones del
bloque tematico expuesto. Repetir el mismo procedimiento con los tres grupos

restantes; prever unos 20-25 minutos en total.

5. Finalizacion: los Ultimos 10-15 minutos, la persona que dinamiza la actividad
planteard a todo el grupo un par de preguntas relacionadas con el Ultimo panel,
“PANTALLAS CONSCIENTES”, que tendran que responder entre todos: ; Coémo
podéis saber si estais usando las TRIC de manera saludable? y ;Qué valores
nos pueden ayudar a hacer un uso saludable de las TRIC? (En caso de que la
persona dinamizadora quiera plantear preguntas de los otros paneles puede
consultar el Anexo 1). Acabar pidiendo al grupo que proponga recomendaciones
que darian a un amigo o una amiga para hacer un uso saludable de las TRIC e ir

anotandolas en la pizarra.

Durante los procesos de andlisis y discusion se recomienda procurar que los propios
grupos de participantes resuelvan las dudas y definan los puntos bésicos de los
bloques tematicos, y que la persona que aplica el taller se limite a intervenir solo para

guiar y dinamizar el debate o para hacer aclaraciones puntuales de aspectos clave.
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Para ayudar a orientar la actividad, la siguiente tabla presenta una descripcién

de las tematicas, los contenidos y los elementos interactivos* de cada panel de

la exposicién:

PANEL Y TiTULO

1.
TRIC TRICKS

#pantallasconscientes

2.
SACANDO EL
MAXIMO PARTIDO
A LAS TRIC
#potencialidades

3.

COMPRASEGURA.COM

#comprasonline

4.
AUN CLIC
DE TU SUERTE
#apuestasonline

b
EN EL SEXTING
PROTEGETE,
PROTEGELE

#sextingseguro

CONTENIDOS
REFERENCIALES

Trucos, riesgos y
placeres de las TRIC

Beneficios y
potencialidades que
tiene el uso de las TRIC

Estrategias para
realizar compras a
través de las TRIC

Riesgos y
consecuencias de
implicarse en apuestas
enlinea

Pensamiento critico y

reduccién de riesgos

con relacién a la
practica del sexting

13

ELEMENTOS
INTERACTIVOS

Sin interactivo

Ver el video “;Podrias
estar 20 minutos sin
tu movil?” y responder
a las preguntas de
reflexién

Consultar un enlace
sobre consejos a
la hora de detectar
webs seguras y no
fraudulentas

Se hace zoomde la
letra pequenia del panel
y se plantean una serie
de preguntas sobre las
posibles consecuencias

de las apuestas

Sefalar una serie de
situaciones en rojo o
naranja segun si el riesgo
que supone llevarlas a
cabo es bajo o alto




3. Actividad 1

PANEL Y TiTULO

6.
EL PRECIO DE
UNA IMAGEN
#sexpreading

CONTENIDOS
REFERENCIALES

Conocer el sexpreading
y las consecuencias
que se derivan de este
tipo de violencia

TRIC TRICKS - Guia de actividades

ELEMENTOS
INTERACTIVOS

Ver el video “;Piensas
antes de enviar un
mensaje?” y responder
a las preguntas de
reflexion

1.
NO ME MOLAS SI...
#ciberviolencia

Prevenir los tipos de
violencia de género a
través de las TRIC

Aparecen distintas
situaciones relacionadas
con la ciberviolencia
dentro de la parejay
deben reflexionar sobre
si estas son muestras de
amor o ho

8.
TAMPOCO ME
MOLAS Sl...
#ciberviolencia

Prevenir los tipos de
violencia de género a
través de las TRIC

Ver el video “Tu vida en
las redes sociales tiene
publico” y responder
a las preguntas de
reflexién

9.
INFLUENCIAD@S
#RRSS

Concienciar sobre la
promocion del materialismo
y la superficialidad en las
redes sociales (RR. SS.)

y promover el desarrollo
del sentido critico ante
los discursos de los y las
influencers

Reflexién a partir de la
presentacion de una
serie de noticias sobre
los temas que aparecen
en el panel: productos
estéticos, batidos
de proteinas, cirugia
estética y criptomoneda

10.
PANTALLAS
CONSCIENTES
#usosaludables

Consolidar lo aprendido
en la exposicion,
fomentar el pensamiento
critico, reforzar los usos
saludables de las TRIC y
saber reconocer y evitar
los usos inadecuados

Relacionar cada
pregunta del panel
con su respuesta
correspondiente (sin
poder visualizar el panel)
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Ademas, cada panel contiene una frase o pregunta final relativa al ambito
tematico que se trabaja. Estas cuestiones apelan a la individualidad de cada

participante y suelen tener un formato abierto para invitar a la reflexion.

A continuacion, se plantean sugerencias educativas sobre la informacion
principal de cada panel y su contenido secundario, con posibles estimulos para
el debate.

*NOTA: los elementos interactivos complementan los contenidos de los paneles y ayudan a
profundizar en los mismos. Estos elementos, presentes en cada panel (excepto en el inicial,

de bienvenida), se pueden trabajar durante la visita guiada o durante la realizacién de las

actividades complementarias, o también de manera combinada.

ORIENTACIONES EDUCATIVAS SOBRE LOS CONTENIDOS QUE SE
PUEDEN TRABAJAR EN CADA PANEL

1. TRIC TRICKS #pantallasconscientes

Informacién: cerebro iluminado, conectado, activado. Asi es como esta el

cerebro cuando interactla con las TRIC.

Contenido secundario y posibles estimulos para el debate: empezar a reflexionar
sobre el propio uso de las TRIC. Se pueden plantear preguntas como las
siguientes: ;Cuéntos dispositivos electrénicos tienen en casa? ;Cuéntos usan

en su dia a dia? ;Podrian realizar sus actividades diarias sin las TRIC?

2. SACANDO EL MAXIMO PARTIDO A LAS TRIC #potencialidades

Informacion: sefialar los beneficios y las potencialidades que el uso de las TRIC
tiene para los adolescentes. Las TRIC les ofrecen opciones inmediatas y con
tiempo ilimitado de ocio, comunicacién, actividades sociales y relacionales,

aprendizaje y diversién dentro y fuera de casa.

Contenido secundario y posibles estimulos para el debate: se puede abordar Ia

necesidad de estar siempre conectad@s y de tener varios dispositivos.

15
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3. COMPRASEGURA.COM #comprasonline

Informacién: concienciar a los adolescentes sobre los riesgos de compartir
datos bancarios en Internet, acceder y comprar en paginas fraudulentas,

comprar en enlaces a través de las RR. SS. y dejarse llevar por falsas ofertas.

Contenido secundario y posibles estimulos para el debate: incidir en la
importanciadelaseguridadyprivacidad de sus datos personalesylaimportancia
de usar contrasefias seguras, ademas de sefalar el peligro de compartir las
contrasefias con sus amigos y amigas, ya que pueden difundirlas y los hackers
tienen mas facilidad de acceder a sus datos sihay un mayor ndmero de personas

que disponen de sus contrasenas.

4. A UN CLIC DE TU SUERTE #apuestasonline

Informacién: concienciar a los adolescentes sobre los riesgos que corren
cuando se implican en apuestas en linea y de las consecuencias que esto puede
conllevar en distintos ambitos de su vida: bajo rendimiento académico, pérdidas
econdmicas importantes, problemas familiares, aislamiento, problemas

psicolégicos, abandono de las amistades y actividades de ocio.

Contenido secundario y posibles estimulos para el debate: se puede reflexionar
acerca de la presién de grupo para apostar y/o jugar y sobre cémo el hecho
de implicarse en este tipo de actividades puede afectar a su autoconcepto y la

autoestima.

5. EN EL SEXTING PROTEGETE, PROTEGELE #sextingseguro

Informacién: promover que los adolescentes desarrollen su capacidad
reflexiva y su pensamiento critico con relacién al sexting y ofrecer algunas
recomendaciones para que, en el caso que decidan practicarlo, lo hagan de

modo mas seguro, desde una perspectiva de reduccion de riesgos.

Contenido secundario y posibles estimulos para el debate: debatir sobre las
consecuencias a largo plazo que puede tener el sexting y con relacién a la huella

digital que se deja en Internet, que es dificil de eliminar en su totalidad.
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6. EL PRECIO DE UNA IMAGEN #sexpreading

Informacién: concienciar a los adolescentes acerca del sexpreading y de las
consecuencias que deberia recibir quien difunde la imagen. De esta manera,
incitar a los adolescentes a adoptar una actitud activa y promotora de la salud
ante el sexpreading: denunciando este tipo de situaciones, apoyando a la victima

y rechazando a la persona ofensora.

Contenido secundario y posibles estimulos para el debate: debatir acerca de las
consecuencias a largo plazo que podria tener para la persona ofensora haber

difundido esa imagen: futuros trabajos, futuras parejas, futuras amistades...

7. NO ME MOLAS SI... #ciberviolencia

Informacioén: prevenir los tipos de violencia de género que se pueden dar en el

espacio virtual entre los adolescentes.

Contenido secundario y posibles estimulos para el debate: al tratarse de otro
tipo de violencia entre iguales, se puede aprovechar para abordar aspectos del

ciberbullying y sus consecuencias.

8. TAMPOCO ME MOLAS SI... #ciberviolencia

Informacién: prevenir sobre los tipos de violencia de género que se pueden dar
en el espacio virtual. Debatir sobre el papel de las TRIC en el desarrollo de Ia
violencia y plantear si estas la facilitan o son también un medio adecuado para

denunciarla y pararla.

Contenido secundario y posibles estimulos para el debate: de manera indirecta,
abordar la necesidad de reconocimiento e inmediatez en Internet y hacerles

reflexionar sobre el hecho de exponer su cuerpo en las RR. SS.

9. INFLUENCIAD@S #RRSS

Informacién: concienciar a los adolescentes acerca de la promocion del

materialismo y la superficialidad en las RR. SS. y promover el desarrollo de

17
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su sentido critico ante los discursos las personas creadoras de contenido..
Asimismo, detectar los riesgos relacionados con las RR. SS. y reflexionar sobre
losmodelos de bellezairreales,lapopularidad,las comparaciones,las obsesiones
relacionadas con el aspecto fisico, la afectacién de la autoestima y del estado
de énimo. Se podria aprovechar para hablar de la opcién de ser influencer
como profesién: realidad de oportunidades, dificultades de la profesion (tiempo

a invertir, exposicién de tu vida, etc.).

Contenido secundario y posibles estimulos para el debate: abordar la capacidad
de diferenciar entre hechos reales, opiniones e informacidn falsa (fake news)
sobre productos, acontecimientos, personas, problematicas, hechos histéricos,
datos cientificos etc., y tomar conciencia de que los contenidos que se visualizan
a través de las pantallas se pueden crear y/o utilizar para persuadir a las
personas a cerca de unos determinados intereses comerciales, financieros,

politicos o de cualquier otra indole.

10. PANTALLAS CONSCIENTES #usosaludables

Informacién: a modo de resumen y como consolidacién final de lo aprendido a
lo largo de la exposicién, este panel pretende fomentar el pensamiento critico
de los adolescentes y cerrar la exposicién recogiendo la conclusién de cada
una de las tematicas abordadas con el fin de reforzar el uso saludable de las

pantallas y de reconocer, evitar o cesar su uso inadecuado.

Contenido secundario y posibles estimulos para el debate: incidir en la
importancia de tener ciertos valores para realizar un uso sano de las TRIC: el
autocontrol, laresponsabilidad, la empatia,la gestion deltiempo y la organizacién,

segun las prioridades.

18
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ANEXO 1. PREGUNTAS ORIENTATIVAS SOBRE LOS PANELES 2 A 9
PARA EL USO DE LA PERSONA DINAMIZADORA DE LA ACTIVIDAD

Preguntas Respuestas

¢En qué os ayudan las TRIC?

¢Usais apps que os facilitan
vuestro dia a dia? ;Cuéles?

¢Habéis conocido amig@s a través
delas RR. SS.?

;Las TRIC os permiten hacer
actividades que no podriais
realizar sin ellas?

Preguntas Respuestas

¢Habéis comprado por Internet?
¢En qué webs?

¢Alguna vez os ha pasado una
situacién similar a la del panel?

:Como sabéis si una web es fiable
antes de comprar?

19
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Preguntas

TRIC TRICKS - Guia de actividades

Respuestas

;Conocéis webs de apuestas o
de juegos en las que te proponen

apostar dinero? ;Cuales?

¢Habéis jugado con dinero alguna
vez? ;Con qué frecuencia?

;Qué consecuencias puede
comportar apostar?

Preguntas

Respuestas

¢Alguna vez os habéis planteado
enviar fotos intimas a alguien?

;Cuando?

;Conocéis los posibles riesgos de
practicar sexting? ;Cuéles?

¢Qué maneras de practicar sexting
de un modo mas seguro se os
ocurren?

20
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Preguntas

TRIC TRICKS - Guia de actividades

Respuestas

¢Alguna vez os han enviado una
foto intima de otra persona sin

haberlo pedido?

¢Habéis subido a las RR. SS.
fotos en las que aparecen otras
personas sin su permiso?

¢Han difundido iméagenes intimas
de alguien que conozcéis?

Preguntas

Respuestas

¢Alguna vez habéis vivido una

situacion parecida a la del panel?

¢Creéis que Q esta ejerciendo
violencia sobre S? Justificad
vuestras respuestas.

;Qué responderiais a la Gltima
pregunta de Q?

;Creéis que la peticién de Q es una
sefial de amor hacia S? Justificad
vuestras respuestas.
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3. Actividad 1

Preguntas

TRIC TRICKS - Guia de actividades

Respuestas

¢Alguna vez habéis vivido una

situacion parecida a la del panel?

:Creéis que Q tiene derecho a enfadarse
con S por haber subido una foto intima
alas RR. SS.? Justificad vuestras
respuestas.

:Como reaccionariais ante los
dltimos mensajes de Q?

¢Pensais que lo que pasa en este
panel es una demostracién de amor?
Justificad vuestras respuestas.
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Preguntas

TRIC TRICKS - Guia de actividades

Respuestas

:Vuestr@s influencers favorit@s
anuncian productos o promueven
actividades con relacién a la

imagen corporal?

:Vuestr@s influencers favorit@s
motivan a sus seguidores para que
empiecen a jugar a ciertos juegos o a

consumir ciertos productos?

¢Alguna vez habéis pensado en

comprar algln producto de los
que anuncian est@s influencers?
:O habéis iniciado alguna actividad

propuesta por ell@s?
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4
ACTIVIDAD 2

Pensar antes de enviar

#sexting #sexpreading




4. Actividad 2 TRIC TRICKS - Guia de actividades

OBJETIVO: en primer lugar, promover que los adolescentes desarrollen su
capacidad reflexiva y su pensamiento critico con relacién a su interés por
practicar sexting; en segundo lugar, ofrecerles algunas recomendaciones
para practicarlo con mayor seguridad, desde una perspectiva preventiva y
de reduccién de riesgos vy, por Ultimo, también incitarles a adoptar una actitud
activa que promueva la salud ante el sexpreading: denunciando este tipo de
situaciones, apoyando a la victima y rechazando la conducta de la persona

ofensora.

MATERIAL:

Hojas de papel o cartulinas

Pizarra

Proyector

Ordenador con acceso a Internet
Papel para la elaboracién de un mural

Rotuladores, ldpices de colores, ceras, témperas, etc.

DURACION: 1 hora

DESARROLLO:
PRIMERA PARTE #sexting (30 minutos aprox.)

1. Planteamiento: se invitaréd a los adolescentes a ponerse por parejas. Se les
repartirdn unas hojas o cartulinas que dividirdn en dos columnas; en la primera
escribirdn “;Qué consejos le darias a un amig@ que se esta planteando
sextear?”y en la segunda “;Qué consejos le darias a un amig@ que ha decidido

sextear?”,

2. Actividad por parejas: una vez que hayan terminado de escribir sus consejos,
se intercambiarén la hoja con su parejay comentaran entre silo que han escrito.
Al terminar, cada pareja compartiré con el resto del grupo sus consideraciones
previas a iniciar el sexting y sus propuestas para sextear con precaucion;
después, las escribirdn en la pizarra para crear una lista conjunta. Finalmente,
compararan la lista final con los consejos ofrecidos en el Anexo 2y, en caso de

que falte alglin punto, lo afiadiran a la lista de la pizarra.

25



4. Actividad 2 TRIC TRICKS - Guia de actividades

3.Interactivo: se propondraal grupo entero (o por subgrupos) realizarlaactividad
delinteractivo del panel 5, que consiste en clasificar una serie de imagenes con
situaciones en las que los personajes toman precauciones cuando sextean y
otras en las que no. Los participantes tendrén que clasificar dichas situaciones
con los colores rojo (riesgo elevado), ambar (precaucién / riesgo posible) o

verde (riesgo bajo) del semaforo, segin el riesgo que supone llevarlas a cabo.

4. Conclusion: Todo el grupo expresara las conclusiones que haya sacado del
ejercicio y si este ha cambiado su manera de pensar acerca de practicar
sexting. Para finalizar, la persona dinamizadora puede comparar el sexting con
hacerse un tatuaje, que es algo de por vida: lo que se envia a otra persona es
dificil de borrar; se debe pensar bien antes de compartirlo y asegurarse de que

por mucho tiempo que pase la persona no se arrepentira.

SEGUNDA PARTE #sexpr‘eading (30 minutos aprox.)

1. Planteamiento: se visualizara el panel 6 y después se proyectara el siguiente

video para todo el grupo:

Spot Sexting: https://www.youtube.com/watch?v=24YcUO-Fpqc&ab_

channel=MandaProductora

2. Reflexién por grupos: se dividird alos adolescentes en grupos de tres o cuatro
personas y se les pedird que respondan a las siguientes preguntas:

a) ;Qué diferencias encontrais entre el panel 6y el video?

b) ;Qué os ha llamado mas la atencién del video? ;Por qué?

c) ;Quién tiene la responsabilidad de lo que ha pasado?

d) ;Qué sentimientos tiene la protagonista?

e) ;Qué consecuencias puede tener para la victima el sexpreading?

f) ;Cémo actla su entorno al principio y al final del video?

g) ;Falta alglin personaje por representar en el video?

h) ;Qué conclusiones o aprendizajes sacais del video?

i) ;Qué conclusiones o aprendizajes sacais del video?
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3. Finalizacion: a partir de la puesta en comln de las respuestas y reflexiones
que aparezcan en cada grupo, se les propondra que elaboren un mural con
las reacciones correctas cuando reciben fotos de carécter sexual o intimo
de otra persona y como evitar que se viralicen. El mural debera incorporar la
siguiente definicion: “Sexpreading: difusién de imagenes de contenido sexual sin
el consentimiento de la persona que aparece en ellas”. Se les animara a pensar
qué pueden hacer individualmente y como grupo para detener la difusiéon o

apoyar a la victima.

Si hay alguna situacién de sexpreading conocida en el grupo, no se debe
personalizar ni hablar de los detalles o alimentar el rumor sobre ninglin alumno
o alumna. Hay que recordar al grupo la importancia de pedir ayuda si sufren

alguna situacion similar.

Por otra parte, también es fundamental mencionar a la persona acosadora. Se
les puede explicar que, sitienen un amigo o una amiga que actla como acosador
cibernético pueden hablar con él o ella a solas sobre el tema y hacerle saber
que lo que esté haciendo no es correcto; y explicarle que el acoso puede tener
graves consecuencias: para la persona acosadora, para la victima e, incluso,

para los testigos.

p/,y )
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4. Actividad 2 TRIC TRICKS - Guia de actividades

ANEXO I1. ORIENTACIONES PARA LA PERSONA QUE DINAMICE LA
ACTIVIDAD SOBRE SEXTING

a) ;Estas pensando en la posibilidad de hacer sexting? Reflexiona sobre estos

puntos antes (https:/www.pensarantesdesextear.mx/prevencion-10-razones-

no-sexting/):

1. Existe otra persona implicada de la que dependerés cuando inicies el sexting.
2. Las personas y las relaciones pueden cambiar.

3. La proteccion de lainformacién digital es complicada (una imagen guardada en

el mévil de otras personas).

4. La distribucion de la informacién digital es incontrolable (en un segundo se

puede difundir sin control).

5. Una imagen puede aportar mucha informacion.

6. Existen leyes que penalizan acciones ligadas al sexting.

1. Se produce sextorsién si laimagen de sexting cae en manos de chantajistas.
8. Internet es répida y potente (sin freno, sin limite).

9. Las redes sociales facilitan la informacién a las personas cercanas.

10. Existe un grave riesgo de ciberbullying sila imagen de sexting se hace publica

en Internet.

b) ;Has decidido sextear? Ten en cuenta estos consejos (www.sextingseguro.com):

1. Aseglrate de que conoces los riesgos asociados al sexting, que has tomado tu

decision sin presiones o amenazas y que lo haces sin precipitacion.

2. Valora hasta qué punto la persona destinataria merece tu confianza y estd

preparada para proteger tu privacidad e intimidad.

3. Confirma que quien reciba tu mensaje desea tenerlo y cuenta con un aviso

para que no le resulte incomodo o problematico.

28


https://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/
https://www.pensarantesdesextear.mx/prevencion-10-razones-no-sexting/
http://www.sextingseguro.com
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4. Revisa que tu moévil no tenga un virus y pide a la persona destinataria que

también lo haga.
5. Decide con calma qué tipo de imagen o video quieres enviar.

6. Excluye de la imagen o el video las partes que puedan ayudar a conocer
tu identidad (rostro, tatuajes, marcas corporales, objetos o entorno) y los

metadatos, como la geolocalizacién.

1. Selecciona el medio o aplicacién que mejor se adapte a tu propdsito con las
mayores garantias. Existen apps especificas para ello y también sistemas de

encriptacién.

8. Evita el uso de redes wifi publicas durante el envio y solicita a quien se la envias

que haga lo mismo.

9. Centra tu atencidn en lo que haces. Verifica bien qué envias y a quién antes de

pulsar. No hay opcién de arreglar un error.

10. Elimina del movil (y de la nube si es el caso) las imégenes intimas, las usadas o

las pruebas. Solicita a quien se las envias que haga lo mismo.
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9.
ACTIVIDAD 3

;Te la juegas?
#apuestasonline




5. Actividad 3 TRIC TRICKS - Guia de actividades

OBJETIVO: concienciar a los adolescentes sobre los riesgos que corren cuando

se implican en juegos de azar o apuestas en linea.

MATERIAL:

- Proyector
- Ordenadores con acceso a Internet

- Pizarra

DURACION: 1 hora

DESARROLLO:

1. ;Verdadero o falso?: se dividird a los participantes en seis equipos de cinco o
seis personas cada uno. Se dedicarédn 20 minutos a un ejercicio que consistird
en responder por equipos si una serie de afirmaciones sobre los juegos de azar
o apuestas son verdaderas o falsas, argumentando cada respuesta. Cuando
hayan respondido a todas las afirmaciones, la persona dinamizadora dara las
respuestas correctas*y el equipo que mas frases haya acertado seré el equipo

ganador. A continuacion, se detallan las afirmaciones:

a) Las casas de apuestasylosjuegos de azar se basan en principios matematicos
y estadisticos que garantizan que, a largo plazo, la casa de apuestas siempre

tenga una ventaja sobre las personas que juegan.

b) Las personas con mucha experienciatienen la capacidad de influir o controlar

los resultados de un juego de azar.

c) La estrategia “razén variable”, usada en los juegos de azar, puede llevar a una

sensacién de poder ganar faciimente y con una inversién minima.

d) Las casas de apuestas utilizan una variedad de técnicas de marketing para
atraer a las personas que juegan y mantener su interés en los juegos, como
ofrecer bonificaciones de bienvenida, promociones especiales y premios en

efectivo; asi crean una sensacién de emocién y recompensa.

e) Las personas con problemas de juego cada vez apostarén menos para dejar

de perder dinero.
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f) El juego de apuestas no puede conllevar ninguna consecuencia negativa en la

vida de la persona que juega.

g) La “ilusién de control” puede surgir en diferentes tipos de juegos de azary
provocar que las personas jugadoras crean que tienen el poder de predecir los
resultados futuros o que su habilidad en el juego les permite obtener mejores

resultados que otras personas.

*Respuestas correctas del ejercicio “;Verdadero o falso?”:

a)V b)F ¢V dV eF fHF gV

2. Interactivo: pedir al grupo entero (o por subgrupos) que, durante 10 minutos,
haga la actividad del interactivo del panel 4 de la exposicién, que consiste en
prestar atencién a la letra pequena del panel y reflexionar a través de una serie
de preguntas sobre las posibles consecuencias de las apuestas y el juego en

linea.

3. Recapacitar sobre los juegos de apuestas: durante 10 minutos y, por parejas o

por subgrupos de tres participantes, realizarén dos actividades distintas:

a) Un juego de velocidad mental, en el que cada participante dispondré de un
minuto para enumerar los trucos o estrategias que considera que utilizan las
casas de apuestas para enganchar mas y conseguir que la gente juegue vy

apueste. Hacer una lista con todos los trucos y estrategias que hayan surgido.

b) Crear un eslogan cada subgrupo, para una campafia preventiva de juegos de
apuestas, dirigida a adolescentes de su edad. De esta manera, se estimulara la
reflexién sobre las camparias de promocién y prevencién del juego de apuestas.

Hay que indicar que no se permite repetir niimitar esléganes existentes.

4. Reflexion final: dedicar los Ultimos 20 minutos de la actividad a compartir las
experiencias y conclusiones que cada subgrupo extrae de las diferentes partes
de la actividad. La persona que dinamiza la actividad expondra una serie de

reflexiones finales sobre el juego y las apuestas (ver anexo 3).

32



5. Actividad 3 TRIC TRICKS - Guia de actividades

También se propone finalizar esta actividad con la visualizacién y el comentario
en grupo del video “El marketing de las apuestas deportivas” (https:/www.
youtube.com/watch?v=nWa_mhm5U34&ab_channel=Fundaci%C3%B3Brafa)

o bien ampliando la informacidon con una visita a la web “Jugarbien.es jugar con

responsabilidad” (https:/www.jugarbien.es/), consultando posibles sefiales

de alarma para la deteccién del juego de riesgo (https:/bidecak2.euskadi.

eus/2022/09/05/news_79645/GU%C3%8DA_JUEGO.pdf) o bien ampliando

la informacién con una visita a la web “Jugarbien.es jugar con responsabilidad”

(https://www.jugarbien.es/).

ANEXO I11. ORIENTACIONES PARA LA PERSONA QUE DINAMICE
LA ACTIVIDAD SOBRE APUESTAS EN LINEA

Cuestiones que se deben tener en cuenta sobre las apuestas en linea y que

pueden facilitar el desarrollo de las distintas partes que componen la actividad 3:

- La “suerte del principiante” no existe como tal; es el mecanismo que usan
las casas de apuestas para enganchar al juego, dando un pequefio premio y

generando la ilusién de que seguir ganando es posible.

- Este tipo de juegos usan un mecanismo de refuerzo llamado “razén variable”,
que consiste en dar pequefios premios frecuentemente, pero siguiendo un
patrén variable que no es posible prever. De esta manera, la persona que juega
tiene la sensacion de poder ganar de manera facil invirtiendo poco y perdiendo
poco. Sin embargo, esta dindmica se va repitiendo en el tiempo y provoca que la

pérdida real sea muy grande.

- La persona con problemas de juego apostara cada vez mas para recuperar lo

que ha perdido, y creard asi un problema cada vez mayor.

- Losjuegos enlos que se invierte el dinero (apuestas deportivas, pdker, juegos en

linea) pueden llegar a ser tan adictivos y peligrosos como la adiccién a las drogas.
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-Estéd demostrado que existe una influencia directa entre la exposicién de una
persona alapublicidad sobre juego de apuestas y suimplicacion en esta practica.
Hace relativamente poco tiempo se ha legislado para reducir la publicidad de
estas actividades, especialmente en los medios tradicionales y en horarios
protegidos, pero lapublicidad del juego de apuestas y otras sofisticadas técnicas
de marketing siguen muy presentes en el ambito online (incluso hay personas

famosas e influencers que lo promocionan).

- Hay varias creencias sobre el juego que se asocian a la llamada “ilusién de
control” sobre el azar, que llevan a las personas a creer que dominan o que
pueden dominar sucesos sobre los que realmente no es posible tener ninguna
influencia. Por otra parte, mediante el “pensamiento mégico” enlazamos causas
y efectos que no tienen una vinculacién objetiva, y asi surgen las corazonadas y

supersticiones relacionadas con el juego.

- Eljuego de apuestas puede tener graves consecuencias, a parte de las pérdidas
econdmicas, en el funcionamiento diario de la persona, y afectar a distintos

ambitos de su vida: académico, familiar, social y psicoldgico.

- Las casas de apuestas se han creado para ganar dinero, no para perderlo, si
no ya habrian cerrado y no existirfan; por lo tanto, son las personas que juegan

quienes tienen que perder.

it
—
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b.
ACTIVIDAD 4

Viralizando los trucos
de las TRIC
#usossaludables




5. Actividad 3 TRIC TRICKS - Guia de actividades

OBJETIVO: desarrollar usos sanos o adaptativos de las TRIC y fomentar el
pensamiento critico de los adolescentes para cada una de las tematicas
abordadas en la exposicién: potencialidades de las TRIC (redes sociales vy
videojuegos), apuestas en linea, sexting, sexpreading, materialismo en las RR.

SS., ciberviolencia de género y compras en linea.

MATERIAL:

- Proyector
- Ordenador con acceso a Internet

- Smartphones

DURACION: 1 hora

DESARROLLO:

2. Planteamiento: los primeros 10-15 minutos se dedicaran a analizar
conjuntamente el panel 10 de la exposicidén y la persona que dinamice la
actividad planteard la siguiente pregunta: “;Qué trucos se os ocurren para
sacar provecho de las TRIC, reduciendo sus riesgos?”. Con esta cuestiéon en
mente, formar subgrupos de tres o cuatro personas y pedir a cada subgrupo
que grabe un video* corto en el que representen o expongan tres trucos
que consideran importantes o necesarios para hacer un uso saludable de las
pantallas. Asimismo, pueden incluir los beneficios que se obtienen con esta

forma de uso.

2. Making of: durante 30-35 minutos, los adolescentes pensaran, disefaran y
grabaran los videos de la forma més original que se les ocurra para captar la
atencién del publico de su edad. Después, se animara a quienes dispongan de
cuentas propias a compartirlos y difundirlos en sus RR. SS. asi como en las
del centro educativo o del recurso o equipamiento en el que se lleva a cabo la

actividad.

3. Reflexion final: dedicar los Ultimos 15 minutos a exponer los videos realizados. Una
persona representante de cada subgrupo explicaré elmotivo de los trucos escogidos
y coémo ha sido el desarrollo de su video. Por Ultimo, se animara a cada participante a

compartir con el resto del grupo qué ha aprendido al realizar esta dindmica.
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*NOTA: En caso de no disponer de los medios para grabar un video, se puede proponer la

creacién de un cartel.
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2. SACANDO EL MAXIMO 3. COMPRASEGURA.COM 4. A UN CLICK
PARTIDO A LAS TRIC “CIBERCHOLLOS” DE TU SUERTE

;Cémo saber si ;Qué te apues
una web es de fiar? JApostar es jugal

5. EN EL SEXTING 6. EL PRECIO DE 8. TAMPOCO ME
PROTEGETE, PROTEGELE UNA IMAGEN +-csgrcacin MOLAS SI...

; Tomas precauciones

si sexteas? :Esto es amor?

10. PANTALLAS
CONSCIENTES +.cocodabies

;Quién decide lo que necesitas? ;Cabeza? Siempre.
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